Cyberbezpieczenstwo — ochrona przed zagrozeniami w sieci

W zwigzku z realizacjg obowigzkéw wynikajgcych z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa, dostarczamy Panstwu wiedze, ktora
pomoze zrozumieC zagrozenia w cyberprzestrzeni oraz nauczy¢ sie skutecznych metod
ochrony danych i systemow.

Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo to zdolnos¢ systemow informatycznych do ochrony przed dziataniami,
ktére mogg naruszy¢ poufnosé, integralnosc, dostepnoé¢ i autentycznos¢ danych lub ustug
zwigzanych z tymi systemami.

Najczestsze zagrozenia w cyberprzestrzeni:
1. Ataki z uzyciem szkodliwego oprogramowania — wirusy, ransomware, trojany.
2. Kradziez tozsamosci i danych — wyludzanie loginéw, haset, danych osobowych.
3. Blokowanie ustug — ataki typu DDoS utrudniajgce dostep do zasobéw online.
4. Phishing — podszywanie sie¢ pod zaufane instytucje w celu wytudzenia informaciji.
5. Spam — masowe wysyfanie niechcianych wiadomosci, czesto zawierajgcych ztosliwe
linki.

Jak chroni¢ siebie i swoje dane?
Oto kluczowe zasady bezpiecznego korzystania z urzgdzen i Internetu:
1. Zabezpieczenie sprzetu i oprogramowania:
o Korzystaj z aktualnego oprogramowania antywirusowego.
o Regularnie aktualizuj systemy operacyjne oraz aplikacje.
o Wigcz firewall na kazdym urzgdzeniu.
2. Zachowanie ostroznosci w sieci:
o Unikaj otwierania zatgcznikow i klikania w linki w podejrzanych e-mailach.
o Korzystaj wytgcznie z witryn internetowych z waznym certyfikatem SSL.
o Nie udostepniaj poufnych danych w niesprawdzonych serwisach.
3. Ochrona danych osobowych:
o Zabezpieczaj wazne dokumenty hastami i szyfrowaniem.
o Nie przesytaj wrazliwych informacji w e-mailach bez odpowiedniego
zabezpieczenia.
o Weryfikuj prosby o przestanie pieniedzy lub koddéw BLIK, kontaktujgc sie
bezposrednio z nadawca.
4. Dbanie o kopie zapasowe:
o Regularnie twérz kopie zapasowe kluczowych danych na zewnetrznych
nosnikach lub w chmurze.
5. Swiadomos$é zagrozen:
o Uczestnicz w szkoleniach i czytaj materiaty dotyczgce cyberbezpieczenstwa.
o Zapoznaj sie z kampaniami edukacyjnymi, takimi jak "St6j. Pomysl. Potacz".

Gdzie szuka¢ wigcej informac;ji?
e Poradniki Ministerstwa Cyfryzacji: gov.pl/cyfryzacja
e CERT Polska: www.cert.pl
e Kampania edukacyjna: stojpomysipolacz.pl

Pamietaj, ze odpowiedzialne zachowanie w sieci to klucz do ochrony Twoich danych

i urzgdzen. Codzienne stosowanie zasad cyberbezpieczenstwa zmniejsza ryzyko i pozwala
czu¢ sie bezpiecznie w cyfrowym Swiecie.
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